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Tato diplomová práce se zabývá informačním systémem Lékárny Nika. Na základě 
teoretických východisek a dobrého seznámení se s chodem firmy bude provedena 
analýza současného stavu informačního systému. Stěžejní částí je část praktická, která 
vychází z analytické části. Cílem práce je návrh na zlepšení či změnu informačního 




This master’s thesis deals with information system Nika Pharmacies. Based on the 
theoretical background and good familiarity with the running of the company, will 
analyze the current state of information system. The main part is practical, based on the 
analytical part. The aim of this thesis is to improve or change information system, 
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V současné době technologických pokroků je jen těžko představitelné provozovat 
moderní podnik bez informačního systému. Informační systémy se staly nejen 
nástrojem pro celkové zjednodušení řízení chodu podniku, tzn. zvýšení zisku, ale také 
pomáhají zajišťovat bezpečnost choulostivých dat. 
 
Firma, o které jsem se rozhodla zpracovávat svou diplomovou práci – lékárna Nika, je 
malým podnikem sídlícím ve východočeském městě Vamberk. Díky dobrým konexím 
mi bude umožněno získat dostatečné množství informací, potřebné k optimálnímu 
výsledku práce.  
 
Budu se zabývat analýzou informačního systému z hlediska efektivity, zabezpečení a 
specifických potřeb této firmy. Následné návrhy na zlepšení či změnu informačního 
systému by měly vést ke zlepšení situace a prevenci možných rizik. Dané návrhy budou 








Analyzovat stávající stav informačního systému vybrané organizace a jeho efektivnosti, 
posoudit tento stav a navrhnout změny, směřující ke zlepšení stávajícího stavu a 




1 TEORETICKÁ VÝCHODISKA 
 
Tato kapitola je pomyslným stavebním kamenem celé diplomové práce. Čtenář zde 
bude seznámen se základními pojmy a metodami, s kterými bude později nakládáno 
v dalších částech práce. 
 
1.1 Informační systém a informační technologie 
Prvním krokem k osvojení si problematiky informačních systémů je vysvětlení a 
pochopení základních pojmů. 
 
1.1.1 Základní pojmy 
Data jsou vyjádřena fyzickým nosičem, člověk je může uložit pro pozdější zpracování 
nebo je transformovat do jiné podoby, např. zaznamenat do počítače nebo na papír. 
Informační systém by nebyl bez dat (1). 
 
Data, která člověk používá k rozhodování, se pro něj stávají informacemi. Můžeme je 
tedy nazvat potencionálními informacemi. Záznamem informace na vhodné médium se 
z informace stávají data, která jsou pro příjemce informacemi opět v momentě přečtení 
(1).  
 
Znalosti lze charakterizovat jako informace o tom, jak využít informace a data 
v různých situacích (1). 
 
Obrázek 1: Hierarchie dat, informací a znalostí. (Zdroj: Vlastní zpracování dle (1)) 
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1.1.2 Informační systém (IS) 
Systém můžeme chápat jako množinu prvků vzájemných vazeb a určitého chování (1). 
Informační systém je tedy soubor lidí, hardwaru, softwaru a metod, jenž slouží ke sběru 
a zpracování dat a následnému poskytování informací uživateli za účelem lepšího řízení 
a rozhodování. Může být chápán tedy i jako účelová forma využití informačních 
technologií v sociálně ekonomických systémech (2). 
 
Díky informačnímu systému, nástrojům na podporu výkonnosti podniku a jeho měření, 
mohou být podnikové procesy neustále monitorovány, měřeny a analyzovány. 
Výslednými ukazateli mohou tedy být např. doba trvání činnosti nebo procesu, včasnost 
zahájení nebo ukončení činnosti, počet vstupů a výstupů za určité časové období, 
množství zdrojů nutných k realizaci procesu a jejich vytížení, doba čekání požadavků na 
zpracování, zpoždění výsledků určených zákazníkům atd. K měření procesů 
samozřejmě nestačí pouze vhodný informační systém obsahující náležitá data, ale je 
nutné také určit vhodné týmy, které budou umět informační systém co nejefektivněji 
využít (3). 
 




 Peopleware (lidská složka). 
 Orgware (organizační uspořádání). 
 Reálný svět (2). 
 
1.1.3 Informační technologie (IT) 
Informační technologie jsou označované jako IT, někdy také ICT, je-li žádoucí 
zdůraznit obzvláště rychle se rozvíjející komunikační technologie. Jsou to prostředky a 
postupy pro sběr, uchování, zpracování a přenos informací, založené na výpočetní 




1.2 Podnikové informační systémy 
Je jen těžko představitelné provozovat moderní podnik bez informačního systému. 
Informační systémy se staly nejen nástrojem pro celkové zjednodušení řízení chodu 
podniku, ale také pomáhají zajišťovat bezpečnost choulostivých dat. 
 
1.2.1 Životní cyklus podnikového informačního systému 
Životní cyklus informačního systému podniku lze rozdělit do čtyř základních fází: 
1. Výběr IS – nalezení vhodného řešení pro daný podnik a to z hlediska jeho 
potřeb, jako je funkčnost, služby, cena a podobně. 
2. Implementace IS – celkové zavedení informačního systému do podniku a to 
včetně jeho nastavení, naplnění daty, školení uživatelů atd. 
3. Provoz IS – produktivní využívání IS a zajišťování jeho chodu. 
4. Inovace IS – analyzování vhodnosti informačního systému pro potřeby firmy, 
























1.2.2 Architektura IS 
„Termín architektura znamená celkovou vnitřní strukturu systému, který určuje místo a 
funkci jednotlivých částí systémů a jejich vzájemné vnitřní i vnější vazby.“ (4, s. 128)  
 
Zajišťuje vzájemné porozumění investora, řešitele a uživatele. Základní schéma 
vyjadřující hrubou podobu budoucího informačního systému nazýváme globální 
architekturou (2). 
 
Globální architektura se dále rozpadá na dílčí architektury: 
 Funkční – verbální popis hierarchie rozkladu funkcí informačního systému. 
 Procesní – návrh firemních procesů a datových toků. Cílem je co nejrychlejší 
reakce podniku na externí události při co nejnižší spotřebě zdrojů podniku. 
 Datová – návrh datové základny informačního systému podniku. Vychází 
z analýzy, na jejímž základě se navrhují datové entity, jejich vazby a atributy. 
 Softwarová – určuje, z jakých softwarových modulů bude informační systém 
postaven a jaké vazby mezi nimi budou. Z hlediska efektivnosti a flexibility 
celého informačního systému je jednou z nejdůležitějších dílčích architektur. 
 Hardwarová – určuje typy, počty a vzájemné vazby hardwarových komponent. 
 Technologická – popis technologického řešení, propojuje softwarovou, 
hardwarovou a datovou dimenzi a definuje způsob zpracování jednotlivých 
aplikací informačního systému, vnitřní stavbu aplikací a jejich uživatelské 
rozhraní (5). 
 
1.2.3 Druhy IS dle řídící úrovně 
Podle organizační hierarchie lze v podniku identifikovat úrovně strategického, 
taktického a operativního řízení. Každá z těchto úrovní má specifické požadavky na 






Podle toho, jestli informační systém funguje na operativní, taktické nebo strategické 
řídící úrovni je dělíme na: 
 
Subsystém OIS (Office Information System) představuje standartní kancelářské a 
komunikační prostředky a stejně jako EDI (Electronic Data Interchange), standard pro 
elektronickou výměnu dat, prostupuje všemi úrovněmi řízení (2). 
 
TPS (Transaction Processing System) 
Má za úkol podporovat hlavní procesy podniku na operativní úrovni, tedy se zabývá 
řízením v daném nebo časově velmi krátkém okamžiku. Je blokem aplikací zaměřený 
na hlavní činnosti podniku, jenž mu také dávají specifika. V oblasti databázových 
systémů jsou TPS označovány jako OLTP (On-Line Transaction Processing) (2). 
 
MIS (Management Information System) 
Tyto systémy se zabývají řízením podniku na taktické úrovni řízení, tedy postihují větší 
časový okamžik než TPS, většinou směnu nebo den. Základními činnostmi je tedy 
evidence procesů a zpracování ekonomických analýz. Můžeme si je představit jako 
např. plán výroby na směnu nebo plán prodeje za den (2). 
 
EIS (Executive Information System) 
Slouží pro potřeby vrcholového řízení na strategické řídící úrovni, tedy pracují s velkým 
časovým horizontem. Jde o dlouhodobé plánování. Data, s kterými pracují EIS, 
pocházejí z TPS a MIS, s tím rozdílem, že jsou strukturovaná a za delší časový horizont. 
Na rozdíl od EIS, systémy TPS a MIS pracují většinou s okamžitými daty (2). 
 
Důležitým prostředkem pro EIS je BI (Business Intelligence). Jedná se o vytváření 
centrálních datových skladů a analytické nástroje pro analýzu vzájemných závislostí 
(OLAP, Data mining). EIS často prezentují výsledky BI. Typickými funkcemi jsou 
dlouhodobé plánování, ekonomická analýza celkového hospodaření firmy, rozbor 




Přehledně jsou druhy informačních systémů dle řídící úrovně znázorněny na obrázku 
níže. 
 
Obrázek 3: IS podle úrovně řízení (Zdroj: Převzato z (2)). 
 
1.2.4 Typy informačních systémů (Holisticko-procesní pohled) 




Enterprise Resource Planning je podnikový informační systém, jenž integruje a 
automatizuje množství procesů týkajících se produkční činnosti podniku, jako např. 
výrobu, logistiku, distribuci, prodej, fakturaci, správu majetku, účetnictví a údržbu. Tyto 
informační systémy mají za úkol zvýšit efektivitu podnikových procesů, tedy 







Customer Relationship Management se zabývá řízením vztahů se zákazníky. Spravuje 
informace sloužící k podchycení těch zákazníků, kteří přinášejí největší zisk. Pomáhá 
získávat cenné informace o tom, jak se zákazníky komunikovat, a jak vytvořit takové 
produkty a služby, které jim budou nejvíce vyhovovat. Tento systém logicky obvykle 
obsahuje i databázi zákazníků (2). 
 
BI 
Business Intelligence je skupina softwarových prostředků, které na základě dat 
získaných např. z ERP a následně integrovaných do datového skladu provádí statistické 
a analytické výpočty. Výsledky potom slouží jako nástroj strategického plánování, 
prognózování a rozhodování (2). 
 
SCM 




Obrázek 4: Typy podnikových informačních systémů (Zdroj: Převzato z (15)) 
 
1.2.5 ERP systém 
Sodomka informační systém kategorie ERP definuje jako „Účinný nástroj, který je 
schopen pokrýt plánování a řízení hlavních interních podnikový procesů (zdrojů a jejich 
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transformace na výstupy), a to na všech úrovních od operativní až po strategickou.“ (15, s. 
86) 
 
ERP aplikace lze členit v závislosti na tom, jak pokrývají klíčové oblasti podnikového 
řízení. 
 All-in-one – pokrývají celé podnikové řízení. Nesporně největší výhodou je jejich 
komplexní funkcionalita, nevýhodou pak podstatně vyšší složitost řešení a náklady 
na realizaci. 
 Best-of-Breed – pokrývají pouze určité odvětví nebo podnikovou oblast. Největší 
výhodou je vysoce kvalitní funkcionalita pro danou oblast. Omezená funkcionalita 
ostatních oblastí má však za následek to, že tyto aplikace často musejí být doplněny 
dalšími produkty. 
 Lite ERP – představují jednodušší verze ERP a jsou určeny pro menší podniky. 
Nevýhodou je omezená funkcionalita, výhodou však nízká cena a nízké nároky na 
implementaci (16). 
 
1.3 Řízení a efektivnost IS 
Tato kapitola se zaměřuje na teoretická východiska o tom, jak by mělo být se systémem 
nakládáno, aby bylo jeho fungování co nejefektivnější. Tedy, aby vynaložené 
prostředky přinesly podniku co největší přínosy. 
 
1.3.1 Požadavky na IS 
Jedním z požadavků na informační systém je určitě jednoduchost a přehlednost – je 
velmi důležité, aby uživatel nebyl zahlcen příliš velkým objemem nepotřebných 
informací. Poskytované informace by měly být co možná nejpřesnější, aktuální, 
relevantní a také ověřitelné. Dalšími požadavky jsou bezesporu:  
 
 Spolehlivost. 
 Efektivnost (viz. kapitola 1.3.3). 
 Schopnost rozvoje (pružnost). 
 Udržovatelnost. 






















1.3.2 Informační strategie 
Strategie úzce souvisí s firemními cíli, jenž představují budoucí stavy, kterých se firma 
právě pomocí strategie snaží dosáhnout. Informační strategie by měla obsahovat vizi, 
cíle a hlavní charakteristiky budoucího stavu informačních systémů a technologií firmy. 
Také by měla přispívat k omezení chaosu při řízení provozu a vývoje IS/IT, včetně 
investic s tím spojenými. Pomocí informační strategie chce podnik dosáhnout zvyšování 
produktivity pracovníků, podporování strategických cílů firmy a přispívání k dalšímu 
rozvoji podniku (1). 
 
Je třeba cíle pečlivě definovat, k čemuž slouží metoda S. M. A. R. T. Cíle stanovené 
pečlivě dle této metody, by měly být specifické (Specific), měřitelné (Measurable), 















Obrázek 5: Vztah řízení podniku a informatiky (Vlastní zpracování dle (6)) 









POŽADAVKY NA IT 
Jsou ve shodě? 
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O informační strategii pojednává mnoho publikací, odborníci se však shodují v jednom: 
Neexistence informační strategie často vede k neefektivnímu využití výdajů použitých 
na informační systém a technologie (11). 
 
K plně fungující informační strategii je třeba fungující zázemí, tedy informační 
infrastruktura podniku, která nesmí v žádném případě brzdit rozvoj IS/IT. Informační 
infrastrukturou se rozumí dostatečně výkonný hardware, vhodný a perspektivní základní 
software a dataware, dostatečná informační a počítačová gramotnost lidí (peopleware) a 
adekvátní orgware (pravidla a postupy pro provoz a řízení informačního systému) (11). 
 
Informační strategie je tedy ucelený pohled na celou problematiku podnikových 
informačních systémů a technologií. Základem pro formulování informační strategie 
firmy je důsledná analýza současné situace využívání IS/IT. Výsledkem procesu 
definování podnikové informační strategie je dle Molnára nalezení odpovědí na 
následující otázky: 
 
 Jak může našim produktům informační technologie přidat hodnotu? 
 Jaký informační systém nám nejvíce zvýší konkurenceschopnost? 
 Kým a jak má být provoz a rozvoj IS/IT řízen? 
 Jak má být provoz a rozvoj IS/IT organizován? 
 Kolik prostředků má být na provoz a rozvoj IS/IT vydáno? 
 Kde a jak podnik získá zdroje na provoz a rozvoj IS/IT a jak bude hodnocena 
jejich efektivnost? 






















1.3.3 Efektivnost informačních systémů 














Prvotní impulz vzniká u subjektu. Tento subjekt (manažer, majitel firmy, zaměstnanec 













Obrázek 7: Hodnocení užitku (Zdroj: Vlastní zpracování dle (11)) 
přinášejí 
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Pracovníci Řízení rozvoje IS 




Obrázek 6: Obsahové vymezení informační strategie (Vlastní zpracování dle (17)) 
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systém pro podnik znamená určité výdaje, které ovšem přinášejí v konečném důsledku 
užitek, podle kterého subjekt hodnotí efektivnost. Lze předpokládat, že pokud je stupeň 
uspokojení informací vysoký, je vysoká i efektivnost vynaložených prostředků. 
Hodnocení efektivnosti se ale zabývá jak uspokojováním potřeb, tak očekáváním 
subjektu, tedy uživatelů, konečných příjemců užitku. V podnikové sféře můžeme 
analyzovat až čtyři kategorie subjektů a jejich různá očekávání: 
 
 Majitelé očekávají od IS/IT trvalé zhodnocení vložených prostředků. 
 Manažeři potřebují dostatek informací a prostředků pro úspěšné rozhodování a 
s tím spojené řízení podniku. 
 Zaměstnancům by měla IS/IT nabídnout hlavně vyhovující pracovní prostředí a 
usnadňovat jejich práci. 
 Zákazník v konečném důsledku očekává získání kvalitnějších produktů či 
služeb a to za přijatelnou cenu (11). 
 
Každý racionálně chovající se subjekt by měl tedy hledat optimální poměr mezi užitkem 
z informačních systémů a technologií a výdaji, vynaloženými na získání tohoto užitku. 
Je nutné také uvažovat čas spojený se získáváním tohoto užitku a rizika spojená s tím, 
že ho dosaženo nebude (11). 
 
Vyhodnocování efektivnosti vložených prostředků do IS je velmi obtížné a to hned 
z několika důvodů: Viditelným faktem jsou fakturované výdaje, kdežto přínosy se 
dostavují až se zpožděním. Přínos navíc může být i nepřímý, těžko kvantifikovatelný, 
jako např. lepší rozhodování při řízení podniku díky IS apod. (2). 
 
Efektivnost potom můžeme definovat jako transformaci vstupů (výdajů do IS/IT) na 
výstupy (přínosy IS/IT) s podmínkou působení vnitřních a vnějších faktorů. V rámci 





















1.3.4 Výdaje na IS/IT 
Řízení výdajů podniku na IS/IT znamená hledání co největšího užitku při dané výši 
finančních prostředků nebo, efektivněji, hledání cesty, jak dosáhnout daného užitku co 
nejlevněji. Jak již bylo řečeno dříve, kvůli nepřímé souvislosti mezi výdaji a přínosy 
nemůžeme posuzovat efektivnost výdajů jen z hlediska výše vynaložených finančních 
prostředků. Výdaje na IS/IT lze rozdělit podle: 
 
 časového hlediska - dle životních fází IS/IT podniku – plánování, pořízení, 
zavádění, provoz a likvidace. 
o Při dodavatelském modelu - cena za hardware, software, implementaci a 
cena údržby. 
o Při vlastním vývoji - mzdové náklady programátorů, náklady na 
vybavení a hardware a režijní náklady. 
 druhu - hardware, software, pracovníci, služby, režie. 
 aplikací - výdaje na zpracování účetnictví, mezd, elektronickou poštu nebo 
skladovou evidenci. Aplikační pohled má ale smysl jen tehdy, jsme-li schopni 





(výdaje na IS/IT) 
Prostředí  
(vnější a vnitřní) 
Výstupy  
(přínosy z IS/IT) 
Obrázek 8: Schéma modelu efektivnosti (Zdroj: Vlastní zpracování dle (11)) 
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1.3.5 Technologické trendy a inovace 
Cloud computing 
Jedná se o model poskytování ICT služeb. Data, aplikace i infrastruktura jsou v tomto 
případě někde v cloudu, „mraku“, uživatel neví, kde přesně se nachází. Cloudové řešení 
se však vyjímá hlavně v tom, že je zde možnost změny parametrů podle požadavků 
zákazníka. Všechny služby jsou přístupné prostřednictvím internetu, tzn. standartního 
webového prohlížeče, popřípadě prostřednictvím klientských aplikací. Můžeme zde 
najít tři typy služeb: 
 
 SaaS (Software as a Service) – způsob, kdy zákazník používá informační 
systém a aplikace formou služby přes internet. Zákazník tak platí za pronájem. 
V současnosti je možné formou Cloud Computingu využívat jak kancelářské 
aplikace, tak celý podnikový informační systém. 
 PaaS (Platform as a Service) – Na rozdíl od konceptu SaaS má zákazník 
k dispozici kompletní vývojové, ladicí a aplikační prostředí, v kterém si musí 
konkrétní aplikace vyvinout sám. Nepronajímá si je tak jako předem vytvořený 
celek. 
 IaaS (Infrastructure as a Service) – Typickým příkladem jsou různá virtuální 
úložiště a webhostingové služby. Zákazníkovi je poskytnut výpočetní výkon, 
infrastruktura a datová úložiště, nikoli aplikační software (7). 
 
1.4 Analytické metody 
Pro posouzení stavu informačních systémů podniků lze použít mnoho analýz. Situace je 
o to složitější, že pro vytvoření perfektní informační strategie, musí člověk velmi 
podrobně znát chod společnosti. Můžeme hodnotit podle mnoha analýz, některé jsou 
obecnější, pro ucelený přehled o daném podniku a některé přímo pro účel hodnocení 
informačních systémů či hodnocení rizik. 
 
Strategické analýzy je možné rozdělit do tří základních odvětví a to analýza vnějšího 




SLEPT(E) analýza je základní nástroj pro zkoumání vnějšího prostředí ovlivňujícího 
každou firmu. Díky analýze sociálních, právních a legislativních, ekonomických, 
politických, technických i ekologických faktorů, můžeme spolu s analýzou konkurence 
a vnitřního prostředí firmy vytvářet prognózy do budoucna a snažit se tak předcházet 
nebo alespoň eliminovat špatný dopad změn okolí na firmu (18). 
 
Konkurenceschopnost a ziskový potenciál daného odvětví určuje Porterův model pěti 
konkurenčních sil. Zahrnuje vyjednávací sílu dodavatelů a odběratelů, hrozbu 
substitutů, vstupu nových konkurentů a rivalitu firem (9, 18). 
 
McFarlanův model aplikačního portfolia podniku lze zase použít pro zjištění pozice 
firmy na trhu, popřípadě zjištění pozice informačních systémů a technologií v podniku 
(3). 
 
K analýze vnitřního prostředí firmy poslouží McKensyhomodel 7S, která zahrnují 
strategii, strukturu, systém řízení, spolupracovníky, styl práce, schopnosti a sdílené 
hodnoty (18). 
 
Pro důkladnou analýzu informačního systému a technologií lze použít například nástroj 
pro analýzu efektivnosti informačního systému na portále Zefis (viz. kapitola 1.4.2) 
nebo metodu HOS 8 (viz. kapitola 1.4.3) (13). 
 
Po aplikaci některých z analýz je možné použít metodu SWOT, která je syntézou 
předešlých analýz (viz. kapitola 1.4.1) (3, 9, 18). 
 
1.4.1 SWOT 
Významným nástrojem analýzy podniku je analýza SWOT, kterou Kotler definuje jako 
„Výtah ze zjištění interních a externích auditů, který upozorňuje na klíčové silné a slabé 




Zkratka SWOT vznikla z počátečních písmen čtyř faktorů, které analyzují vnitřní 
prostředí firmy (strengths, weaknesses, opportunities, threats). Díky poukázání na 
interní (silné a slabé stránky) a externí vlivy (příležitosti a hrozby), je velmi nápomocná 
k dalšímu rozhodování, obzvlášť, při dlouhodobých plánech společnosti. Výsledkem by 
mělo být maximální využití silných stránek i příležitostí firmy a eliminace slabých 










Obrázek 9: SWOT analýza (Zdroj: Vlastní zpracování dle (9)) 
 
1.4.2 Analýza efektivnosti (ZEFIS) 
Nástroj ZEFIS slouží pro online prvotní posouzení efektivnosti informačních systémů 
firem. Systém využilo již přes 2 000 českých i slovenských podniků, aby zjistili, zda je 
pro jejich pracovníky systém lepší než má konkurence, jaká je úroveň bezpečnosti dat 
ve firmě, jak pracovníci jejich informační systém vnímají, jaká je úroveň podpory atd. 
Výsledkem nástroje ZEFIS je nejen posouzení efektivnosti informačního systému 
daného podniku, ale také porovnání s ostatními firmami v již zmíněné databázi. 
Výzkum probíhá formou online dotazníku čítajícího 59 otázek, na které lze odpovědět 
výběrem jedné z možností. Po uzavření dotazníku můžeme dle kritérií, jako jsou 
odvětví, v kterém firma podniká, velikost podniku dle počtu zaměstnanců a profese 
respondenta porovnat výsledky zkoumaného podniku s výsledky ostatních firem 
v databázi. Výsledky vyhodnocení jsou dostupné bezprostředně po vyplnění dotazníku a 
to zdarma. Dotazník je rozdělen do devíti následujících oblastí: 
 
Užitečné pro dosažení 
cílů 
















 Nastavení parametrů – nastavení parametrů pro následné srovnání s ostatními 
podniky. Omezení velikosti firmy, oboru podnikání či profese zaměstnance. 
 Firma – v této kapitole jsou vymezeny základní informace o firmě. 
 Informační systém – základní posouzení a údaje o informačním systému. 
 Zaměstnanci – informace o zaměstnancích a jejich porovnání s ostatními 
firmami. 
 Úroveň podpory – posouzení technické a uživatelské podpory informačního 
systému. 
 Úroveň řízení – tato kapitola zkoumá, zda ve firmě existuje manažer 
odpovědný za informační systém, jestli jsou zaměstnanci firmy dobře seznámeni 
s působením jejich odvedené práce na výsledky firmy a zda mají povědomí o 
podnikové informační strategii. 
 Efektivnost informačního systému – posouzení adekvátnosti vynaložených 
prostředků na výsledek a možnosti, zda by mohl být informační systém 
pracovníkům více nápomocen. 
 Bezpečnost informačního systému – zkoumá úroveň zabezpečení dat. 
 Chápání informačních systémů jako služby - stěžejním bodem této kapitoly je 
pojednání o tom, jak je chápán informační systém. Zda jako služba, podpůrný 
proces nebo integritní součást procesů, což je důležité pro úvahy o outsourcingu 
(13). 
 
1.4.3 HOS 8 
Metoda HOS 8 byla vyvinuta na Ústavu informatiky Podnikatelské fakulty Vysokého 
učení technického v Brně. Cílem této metody je posouzení informačního systému 
podniku z hlediska osmi klíčových oblastí. Hlavní myšlenka hodnocení informačního 
systému dle této metody by se dala přirovnat k řetězu, který je tak silný, jako jeho 
nejslabší článek. Aby byl systém považován za vyvážený, musí být všechny jeho oblasti 
na podobné úrovni. Nevyváženost systému má za následek vyšší náklady než u systému 
vyváženého. Pro hodnocení je použita číselná stupnice hodnot 1 až 4, přičemž vyšší 
číslo znamená lepší úroveň. Za vyvážený systém můžeme považovat informační 
29 
 
systém, který má všechny oblasti stejné výše hodnocení nebo nejvýše tři z oblastí mají 
hodnocení maximálně o jeden stupeň vyšší. Zkoumanými oblastmi jsou: 
 
 Hardware (HW) – technické vybavení, jeho spolehlivost, bezpečnost a 
použitelnost s potřebným softwarem. 
 Software (SW) – programové vybavení, jeho funkce, snadné používání a 
ovládání. 
 Orgware (OW) – pravidla pro provoz informačních systémů a doporučené 
pracovní postupy. 
 Peopleware (PW) – vztah uživatelů informačních systémů k rozvoji jejich 
schopností, jejich podpoře při užívání informačních systémů a vnímání jejich 
důležitosti. Záměrem této metody není hodnotit odborné kvality uživatelů či 
míru jejich schopností. 
 Dataware (DW) – uložení dat v informačním systému z hlediska jejich 
dostupnosti, správě a bezpečnosti. Tato metoda si neklade za cíl hodnotit 
množství těchto dat či jejich přesnost, ale to, jakým způsobem je lze využívat a 
spravovat. 
 Customers (CU) – co má informační systém zákazníkům poskytovat a jak je 
tato oblast řízena. Metoda HOS 8 se nesnaží zkoumat spokojenost zákazníků se 
stavem informačního systému, ale způsob, jakým je tato oblast v podniku řízena. 
Za zákazníka může být považován i interní pracovník firmy, který 
s informačním systémem pracuje. 
 Suppliers (SU) – jaké nároky má informační systém na dodavatele, a jak je tato 
oblast v podniku řízena. Cílem této metody je zkoumat způsob řízení 
informačního systému ve vztahu k dodavatelům, nikoli hodnotit spokojenost 
podniku s existujícími dodavateli. Dodavatelem je označen interní nebo externí 
pracovník starající se o provoz informačního systému. 
 Management IS (MA) – řízení informačních systémů vzhledem k informační 
strategii, důslednosti uplatňování stanovených pravidel a vnímání koncových 
uživatelů informačního systému. Nezkoumá však znalostní management 




Výzkum probíhá formou dotazníkového šetření čítajícího 94 otázek, pokrývajících 
všech osm výše zmíněných oblastí. Bezprostředně po zodpovězení všech otázek a 
odeslání dotazníku respondent získá vyhodnocení, zahrnující jak slovní tak grafické 
znázornění výsledků (13). 
 
1.4.4 Analýza rizik 
Analýza rizik je základním procesem v rizikovém managementu a nezbytným krokem 
pro zvládnutí jakýchkoliv rizik. Nejdříve je nutné vymezit předmět analýzy rizik, poté 
identifikovat nebezpečí, odhadnout rizika a jejich souvislosti s nebezpečnými situacemi 
a následuje ošetření a řízení rizik (19). 
 
Janíček definuje riziko jako „pravděpodobnost vzniku nestandartního stavu konkrétní 
entity v daném čase a prostoru“. (19, s. 306) Entitou je potom míněn zdroj nebezpečí. 
Riziko lze kvantifikovat jako součin pravděpodobnosti P, že se vyskytne nežádoucí 
událost a jejího důsledku D, tedy R = P * D (19). 
 
FMEA (Failure Mode and Effects Analysis - v češtině analýza možných vad a jejich 
následků) je verbálně-numerická, kvantitativně-kvalitativní, expertní metoda, která 
pomáhá odhalovat a ohodnotit poruchovost. Obecně se člení na: 
 
 FMEA systémů (SFMEA) – analyzuje vlastnosti a chování systémů. 
 FMEA konstrukční (DFMEA) - je zaměřená na návrhy a konstrukci produktů, 
projektování zařízení a návrhy procesů. 
 FMEA výrobní (PPFMEA) – analyzuje výrobní procesy z hlediska kvality 
výrobků, jejich vad, rizik, množství apod. 
 FMEA procesů (PFMEA) – analyzuje procesy konkrétní pro určitý obor. 
 FMEA mezních stavů (MSFMEA) – zaměřuje se na posuzování závažnosti a 
kritičnosti poruch soustav. Označuje se též jako FMECA, kde „C“ značí 




Ishikawův diagram označovaný také jako Diagram rybí kosti (angl. Fishbone diagram) 
má za úkol nalézt příčiny následků hrozeb. Hlavní velké kosti vedoucí od páteře 
poukazují na oblasti, ve kterých se může nacházet problém. Vedlejší menší kosti pak 
znázorňují konkrétní potenciální příčiny (19). 
 
1.4.5 Bezpečnost 
Bezpečnost je dle ministerstva vnitra české republiky definována jako “Stav, kdy je 
systém schopen odolávat známým a předvídatelným vnějším a vnitřním hrozbám, které 
mohou negativně působit proti jednotlivým prvkům (případně celému systému) tak, aby 
byla zachována struktura systému, jeho stabilita, spolehlivost a chování v souladu 
s cílovostí. Je to tedy míra stability systému a jeho primární a sekundární adaptace.“ 
(20). 
 
Co se týče bezpečnosti informačních systémů, cíle útočníků jsou krádež dat a informací, 
zničení dat, destabilizace systému a blokování místa nebo udržitelných zdrojů. Existují 
obranné mechanismy, které podniku pomáhají těmto hrozbám předejít. Tyto obranné 
mechanismy definuje bezpečnostní politika podniku, což je tedy dokument obsahující 
soubor zásad a pravidel, s jejichž pomocí podnik chrání svá aktiva. Tento dokument by 
měl obsahovat popis informačního systému, cíle bezpečnostní politiky, definice 
citlivosti informací, definice možných hrozeb, zásady personální politiky, stanovení 




2 ANALÝZA PROBLÉMU A SOUČASNÉ SITUACE 
 
Tato část práce má za úkol seznámit s konkrétním podnikem, analyzovat současný stav 
jeho informačního systému, nalézt nedostatky a poskytnout tak podklady pro třetí část 
práce – vlastní návrhy na zlepšení. 
 
2.1 Představení společnosti 
Pro svou diplomovou práci jsem si vybrala firmu Lékárna Nika, s.r.o. Je to malý podnik 
s rodinnou tradicí, který v roce 1999 založila jeho nynější majitelka Mgr. Martina 
Bačinová. Od svého počátku sídlí v malém městě Vamberk ve východních Čechách. 
 
Filozofií společnosti je vyjít zákazníkovi vždy maximálně vstříc. Jelikož se často jedná 
o choulostivé záležitosti, se kterými zákazník do lékárny přichází, firma dbá na 
individuální rodinný přístup, příjemné a ochotné vystupování svých zaměstnanců. Vždy 
se snaží poskytovat ty nejlepší rady a doporučení. 
 
2.1.1 Základní údaje o zkoumaném podniku 
Název společnosti:   Lékárna NIKA, s.r.o. 
Sídlo:      Hlavsova 51, 517 54 Vamberk 
Provozovna:    Hlavsova 51, 517 54 Vamberk 
Vlastník a vedoucí lékárnice: Mgr. Martina Bačinová 
Kód lékárny:    66995270 
Kód pracoviště:   66259000000 
IZČ lékárny/OOVL:  66259000 
Typ:     Lékárna základního typu s odloučeným oddělením  
výdeje léčiv a ZP.  
Datum zápisu:             1999 




2.1.2 Organizační struktura společnosti 
Lékárna Nika s.r.o. je podnik malý, pouze o čtyřech zaměstnancích. Jednatelem a 
zároveň vedoucím lékárníkem je Mgr. Martina Bačinová. Zbytek lékárenského týmu 











2.1.3 Předmět podnikání 
Jak již bylo řečeno, Lékárna Nika je malým rodinným podnikem sídlícím ve 
východočeském městě Vamberk, který k 31. 12. 2014 čítal 4 576 obyvatel (24). 
 
Ve Vamberku jsou celkem dvě lékárny, tudíž na jednu lékárnu připadá něco přes 2 000 
obyvatel Vamberka. Lékárny nepociťují příliš velký konkurenční boj, obě se v tomto 
městě uživí. Výhodou Lékárny Nika je její strategické umístění v budově, kde sídlí 
mimo jiné i praktický lékař. Pacienti tak často navštíví nejbližší lékárnu, tedy Lékárnu 
Nika. Ta nevybírá regulační poplatek 30 Kč za recept, což je na malém městě její 
konkurenční výhodou. 
 
Firma se zabývá prodejem a výdejem léků, zdravotnických potřeb a potravinových 
doplňků. Dále nabízí čaje, kojenecké potřeby, veterinární přípravky a lékárenskou 
kosmetiku. Lékárna disponuje širokým sortimentem za přiměřenou cenu. Hlavním 
cílem je dbát na spokojenost zákazníka. Zaměstnanci se snaží vždy mít citlivý 
individuální přístup a poskytovat ty nejlepší odborné rady. 
 
Vedoucí lékárník 
Lékárník 1 Lékárník 2 Uklízečka 
Obrázek 10: Organizační struktura firmy (Zdroj: Vlastní zpracování) 
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2.2 Současný stav IS/IT 
Tak jako v každém odvětví je i ve farmaceutickém průmyslu nutností kráčet s dobou a 
používat moderní informační systém. Jako nezbytnou součástí fungování lékáren se 
výpočetní technika a informační systém obecně stali od roku 2001, kdy vstoupil 
v platnost zákon č. 79/1997 Sb., o léčivech. Tento zákon nařizuje povinnou kusovou 
kontrolu všem lékárnám, což v praxi znamená zdokumentování pohybu každého léčiva. 
Výrobce tiskne na obaly čárové kódy, jež usnadňují sbírání dat o pohybu léčiv. Pro 
distribuci léčiv je nutností dokonalé skladové hospodářství (21). 
 
2.2.1 Technické vybavení - hardware 
Firma vlastní celkem 4 výkonné počítače, přičemž na všech běží informační systém 
Lekis, který se spouští ze serveru. Dva počítače jsou umístěny přímo na prodejně, typu 
all-in-one s dotykovou obrazovkou pro urychlení práce. Byly pořízené před třemi lety. 
Třetí jednotka – počítačová soustava je taktéž pořízena před třemi lety, v kanceláři 
majitelky, hlavní lékárnice. Čtvrtý počítač, umístěný v kanceláři u skladu, je starý 6 let, 
ale stále splňuje výše zmíněné minimální požadavky informačního systému na HW. 
 
Počítače a další technické vybavení zprostředkovala firma Lekis tak, aby vyhovovaly 
minimálním požadavkům IS na HW (viz. kapitola 2.2.2). U každého PC je záložní 
zdroj, který vydrží cca půl hodiny a slouží k zálohování informačního systému a 
řádnému vypnutí. Neumožňuje práci při dlouhodobém výpadku. Lékárna dále vlastní 
jednu klasickou tiskárnu, ke které mají přes síť přístup všechny počítače a jednu 
tiskárnu čárových kódů.  
 
Kancelářské prostory jsou adekvátně vybaveny, počítačová síť je spravována víceméně 
zaměstnanci, v případě složitějších problémů využívají technické i uživatelské podpory 




Obrázek 11: Zjednodušená ilustrace síťové infrastruktury (Zdroj: Vlastní tvorba) 
 
 
2.2.2 Informační systém 
V roce 2011 proběhl průzkum ohledně typu používaného softwaru v lékárnách a 
spokojenosti s ním. Prostřednictvím nezávislé agentury bylo osloveno 2 188 lékáren. Od 
té doby se mi bohužel nepodařilo nalézt žádný novější podobný průzkum, avšak podíl 
jednotlivých společností poskytující informační systém lékárnám na trhu se mohl 
razantně změnit. Rok 2011 byl totiž víceméně přelomovým rokem, kdy poskytovatelé 
přecházeli z operačního systému DOS na operační systém Windows (21, 22). 
 
 
Obrázek 12: Informační systémy v lékárnách ČR (Zdroj: Převzato z (22)) 
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Nejběžnější poskytovatelé farmaceutických programů v lékárnách v České republice: 
 
 Apatyka Servis s.r.o. (programy: Mediox, PenWin, LOS). 
 FaRMIS s.r.o. (program: FaRMIS). 
 Lekis s.r.o. (program: Lekis) (21). 
 
Lékárna Nika používá informační systém Lekis, který byl vybrán z dostupných nabídek 
už při založení podniku, jako již hotové řešení. Tehdy byla zavedena verze, jenž 
pracovala v prostředí operačního systému MS DOS. Proběhlo základní proškolení 
zaměstnanců, které bylo shledáno za uspokojivé. Práce v prostředí MS DOS byla 
zpočátku postačující, ale společně s technologickým pokrokem, vývojem informačních 
systémů a ostatních podniků přešla v roce 2012 Lékárna Nika na Lekis fungující 
v operačním systému Windows. 
 
V roce 2004 byla uvedena na trh převratná novinka, tzv. Infopanel. Infopanel je 
moderní informační panel s dotykovou obrazovkou, který je přímo určený pro 
zákazníky lékáren. Další převratnou novinkou v letech 2005 - 2006 byl kamerový 
bezpečnostní systém. V řadě Lekisu pro Windows byla zahájena podpora výdeje na tzv. 
eRecepty (21, 23). 
 
Lékárna Nika Infopanelem nedisponuje. Infopanel se jeví pro malou lékárnu jako 
zbytečný, ochotný personál podává zákazníkům potřebné informace. Výdej na eRecepty 
je podporován a kamerový bezpečnostní systém bude více rozebrán v kapitole 2.3. 
 
Funkcionality a práce s Lekis pro Windows 
 Ovládání programu je možné pomocí myši nebo klávesových zkratek. Používá 
se statické (společné pro všechny moduly) nebo lokální menu (pro aktivní 
modul). Pro urychlení poslouží navigátor pro nejčastěji používané operace. 
Uživatel si může také sám nastavit podle potřeby, jak budou údaje 
v jednotlivých modulech zobrazena. 
 Modul konfigurace zahrnuje globální nastavení (platné pro všechny stanice) a 
lokální nastavení (platné pro jednotlivé stanice). 
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 V Lekisu jsou využívány dva druhy číselníků. Externí číselníky (maximální 
výrobní ceny, maximální úhrady VZP atd.) jsou do systému importovány 
automaticky a interní číselníky (skladové karty, zdravotní pojišťovny atd.) 
naplňuje sám uživatel. 
 Jeden ze základních modulů programu je sklad. Skladové karty mají základní 
povinné členění, které je důležité pro následné uplatňování cenových předpisů a 
politik v lékárně. Při založení a editaci skladové karty uživatel nastavuje obecné 
údaje jako volnou prodejnost, DPH, čárový kód atd. Také je na uvážení 
uživatele, jestli nastaví na skladových kartách pro své potřeby ještě až tři další 
možná členění. Skladové karty lze třídit do jednotlivých skupin a zobrazovat pak 
obraty za jednotlivá období. Lze nastavit substituty produktů, rezervaci zboží, 
vyhodnocovat inventury, provádět rozpočty, vytvořit vratky, tisknout a 
exportovat z tohoto modulu do Excelu. 
 Objednávky lze vytvořit klávesovou zkratkou, ručně nebo automaticky. 
Objednávky se odesílají modemem a uživatel má poté okamžitou odpověď od 
distributora. Nepotvrzené položky jde pak přesunout do jedné objednávky a 
objednat u jiného dodavatele. Pro zjednodušení uživatel může nastavit i 
preference distributorů. 
 Příjem, tedy dodací list může uživatel do systému zadat ručně, stáhnout 
modemem a importovat do systému. K dispozici je také systém kontrol přijatého 
zboží. V rámci příjmu je také možné založit skladové karty, provést párování 
dodacího listu s objednávkou, převádět na sklad, vytvářet vratky, založit výdej 
na fakturu i řada tiskových sestav. 
 Převodky pro více provozoven jedné účetní jednotky. 
 Výdej na táře je rozdělen na výdeje na recept, na poukaz a na volný prodej. 
Výběr léků je možný pomocí čárového kódu, zkratky, popř. ceny. Součástí je 
záznam historie odběrů pacienta. Je možné použít zkratku pro zobrazení 
alternativ léků se stejnou účinnou látkou. Možnost zadání částečných receptů, 




Obrázek 13: Ukázka prostředí Lekis – výdej na recept (Zdroj: Vlastní zpracování) 
 
 Výdej na fakturu je určen jako samostatný modul pro výdej externím 
odběratelům nebo v případě, že má lékárna e-shop. Zpracování a tisk faktur. 
 Modul výdej na žádanku slouží pro výdej zdravotnickým zařízením a možnosti 
práce s ním jsou analogické s předchozím modulem. Usnadněním je propojení 
s webovou aplikací Satelit, která automatizuje objednávání. 
 Knihy faktur vydaných a přijatých slouží k evidenci dokladů. Přijaté faktury 
lze párovat na dodací listy a sestavovat příkazy k úhradě. 
 Modul uzávěrky slouží ke kontrole stavu a pohybu platidel na jednotlivých 
výdejních místech. Tato sestava je určena pro zaúčtování tržeb a DPH. 
 V modulu laboratoř probíhá příprava léčiv na recept i do zásoby. Tento modul 
uživatel může propojit s číselníkem Receptář magistraliter, kde je možné 
přichystat si postupy pro přípravu léků. 
 Pokladní deník se záznamy jako počáteční stav, pohyby peněžních prostředků 
atd. 
 Modul odpisy slouží ke konkrétnímu sledování pohybů na skladě. 
 Předávání dokladů zdravotním pojišťovnám (ZP) je modul, který pracuje 
s kopiemi dokladů, které si uživatel donese z výdeje. Probíhá export dat do ZP a 




Obrázek 14: Ukázka prostředí Lekis – předávání pojišťovnám (Zdroj: Vlastní zpracování) 
 
 V neposlední řadě modul inventura, kdy je možné i v průběhu inventury 
sledovat stav a inventurní rozdíly.  
 Jako nadstavba nad moduly slouží ekonomické statistiky, pomocí nichž 
můžeme analyzovat data a tvořit přehledy (23). 
 
Každý systém má vždy nastavenou minimální úroveň výkonnosti hardwaru, jejíž 
dodržování je velmi důležité hlavně z hlediska správného fungování a rychlé odezvy 
systému.  
 
Díky informačnímu systému je firma schopna evidovat léky a kapacity skladu, 
realizovat objednávky, prodávat a vydávat léky, sledovat datum spotřeby a dle toho 
vracet prošlé léky, porovnávat náklady na jednotlivé připravované medikamenty, slouží 
také jako kasa, pokladní deník, kniha faktur, prostředek při inventuře a má spoustu 
dalších funkcí. Pro přehlednost byly vyjmenovány ty nejzásadnější.  
 
Proces zpracování poptávky zahajuje zákazník vstupem do lékárny, komunikaci s ním 
zajišťuje lékárník, který vždy používá jako prostředek (mimo jiné) pro zaznamenání 
prodeje informační systém. Proces objednávek medikamentů zahajuje lékárna, kdy 
objedná pomocí informačního systému léky od dodavatele, ten zaznamená příjem 
objednávky, odešle ji, lékárna ji převezme, zkontroluje a zaeviduje do informačního 
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systému. Je také povinna dodržovat BOZP a ochranu životního prostředí spojenou 
s vracením prošlých léků – dobu expirace může také sledovat v informačním systému.  
 
Při pečlivém prozkoumání činností probíhajících v lékárně a možností informačního 
systému bylo zjištěno, že není plně využit modul sklad. Zde je pouze evidován počet 
kusů na skladě. Situaci by určitě ulehčilo definování minimálního potřebného množství, 
při jehož překročení by systém dával upozornění na nízký stav zásob. 
 
Minimální požadavky systému Lekis na technické vybavení lékárny: 
 Vysokorychlostní internet připojení do počítačové sítě. 
 Správně zapojená elektroinstalace (dostačující počet zásuvek, nesmí kolísat 
napětí atd.). 
 Počítačová síť by měla být strukturovaná kabeláž minimálně 100MBit, 1 GBit 
switch s dostatečným počtem zásuvek. 
 Dotykový monitor. 
 Nainstalovaný kancelářský balíček MS Office, firewall a antivirus (23). 
 
2.2.3 Další software používaný v lékárně Nika 
Na třech novějších počítačích běží operační systém Windows 7, na jednom starším PC 
Windows XP.  K práci s dokumenty slouží kancelářský balíček Microsoft Office 2010 
ve verzi Standard, obsahující nejčastější nástroje jako je Word, Excel a Power point. 
Firma by měla uvažovat o přestoupení na novější verzi nebo dostupném cloudovém 
řešení. Pro zobrazování dokumentů v PDF slouží Adobe Reader. Ve všech zařízeních je 
nainstalován antivirový program od společnosti ESET, verze NOD 32 antivirus. Jako 
internetový prohlížeč je použit Internet Explorer. Účetnictví řeší firma skrze externistu, 
tudíž nepotřebuje žádný speciální účetnický software. 
 
Firemní komunikace probíhá hlavně skrze mobilní telefony. Je zajištěna 
prostřednictvím operátora T-mobile, kde využívají v rámci speciálního lékárenského 
klubu výhodný tarif. Z určitého úhlu pohledu firemní komunikace probíhá také na 
základě informačního systému. Skrze informační systém lékárna komunikuje 
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s dodavateli léčiv a ostatního sortimentu, pojišťovnami a dalo by se říci, že i mezi sebou 
(poznačení objednávek, receptů atd.). 
 
2.3 Bezpečnost IS/IT 
Otázka bezpečnosti obecně je velmi rozsáhlá, budu se proto soustředit na nejzákladnější 
oblasti a jejich prvky.   
 
2.3.1 Fyzické zabezpečení technického vybavení 
Po osobním přezkoumání rozmístění jednotlivých prvků hardwaru jsem došla k závěru, 
že je fyzicky dobře zabezpečen proti krádeži. Hardware je umístěn tak, aby k němu 
zákazník prakticky neměl přístup, lékárnu navíc snímá kamerový systém s monitory 
umístěnými v kanceláři a skladu. Po většinu pracovní doby jsou v prodejně přítomni 
dva lékárníci, pokud by však musel zůstat pouze jeden, nemusí se díky kamerovému 
systému tolik strachovat vzdálit od prodejny do skladu, laboratoře nebo kanceláře, 
jelikož může situaci sledovat na monitoru. Kamerový systém umožňuje i nahrávání na 
paměťovou kartu, aby mohl být záznam znovu přehrán v případě potřeby. V lékárně je 
nainstalován alarm, spravující security služba, který vždy aktivuje ten, kdo odchází 
z lékárny jako poslední (většinou sama vedoucí lékárnice). 
 
2.3.2 Bezpečnost informací 
Co se týče bezpečnosti informací z hlediska zabezpečení sítě, firewall routeru je ve 
výchozím nastavení a bezdrátová část je chráněná pomocí WPA2 klíče. Část sítě pro 
zákazníky je oddělení od firemní. Zákazník se může v lékárně tak jednoduše připojit na 
wi-fi. Firemní politika nedovoluje zákazníkům připojovat cizí zařízení do sítě 
podnikové.  
 
V podniku jsou nastolena pravidla bezpečnosti při práci s informačním systémem pouze 
ústní formou a povinnosti zaměstnanců v tomto ohledu nejsou příliš vyžadovány a 
kontrolovány. Nejsou definovaná jasná pravidla a postupy pro ošetření vzniklých 
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problémů. Zaměstnanci nejsou příliš informováni o výběru silných hesel a zacházení 
s nimi. 
 
Další zabezpečení je pomocí již zmíněného antivirového a antispywarového programu 
ESET NOD 32 antivirus, který poskytuje základní ochranu jako odstranění virů, 
rootkitů a spyware, zabraňuje pokusům o získání citlivých informací, jako jsou 
uživatelská jména, hesla, či údaje o kreditních kartách, upozorňuje i na nová media 
vložená do počítače a další. 
 
2.3.3 Záloha dat 
Záloha informačního systému probíhá automaticky, v případě výpadku elektřiny je 
situace ošetřena záložním zdrojem u každého počítače, který, jak už bylo řečeno, vydrží 
cca půl hodiny a slouží k zálohování informačního systému a řádnému vypnutí. 
Neumožnuje práci v informačním systému při dlouhodobém výpadku. 
 
Záloha lokálních počítačů je však věcí druhou. Ta je naprosto nedostatečná, není 
prováděna vůbec. Přesto, že většina důležitých informací se nachází v informačním 
systému, ztráta dat z lokálních počítačů by firmě přivedla nemalé problémy. 
 
2.4 Analýza efektivnosti (ZEFIS) 
Pro posouzení efektivnosti informačního systému jsem použila nástroj portálu Zefis. 
Jeho specifika byla blíže popsána v kapitole 1.4.2. Na základě osobní konzultace bylo 
vyplněno 59 otázek v dotazníkovém šetření, jenž je stěžejní částí této metody. Osobní 
konzultace měla zamezit nepochopení otázek a tedy vyplnění nepřesných informací. 
Respondentem, od kterého jsem získala data, byla sama majitelka, vedoucí lékárnice, 
která ve firmě zároveň rozhoduje o informačním systému a celou situaci zná 
nejpodrobněji.  
 
Jako filtr pro porovnání s ostatními firmami z databáze jsem navolila odvětví – 
zdravotnictví a velikost podniku – méně než 10 zaměstnanců. V systému bylo pro 
porovnání nalezeno 5 vyhovujících firem a 14 respondentů. Původní plná verze analýzy 
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z portálu Zefis je dostupná na http://www.zefis.cz/zefis/zefis.php. Dedukcí 
z vyplněných otázek respondenta a výsledků metody bylo zjištěno následující: 
 
Informační systém 
 Velikost informačního systému je přiměřená vzhledem k velikosti firmy. 
 Informační systém je již zakoupené hotové řešení. 
 Největším problémem dle respondenta je rychlost odezvy/zpracování. 
 Největší předností dle respondenta je přesnost a úplnost dat poskytovaných 
systémem a také to, že systém plně vyhovuje potřebám respondenta. 
 
Zaměstnanci 
 Vysokoškolsky vzdělaní, umí dobře pracovat s počítači. 
 Informační systém je využit několikrát denně. 
 Další vzdělávání pracovníků není příliš podporováno. 
 
Úroveň podpory 
 Podporu technickou i uživatelskou zajišťuje externě firma Lekis, která vykonává 
svou práci zdánlivě velmi dobře, jelikož je respondent plně spokojen s jeho 
přístupem. Většinu problémů se však snaží vyřešit sám respondent. 
 
Úroveň řízení 
 Ve firmě chybí manažer informačních systémů (dalo by se říct, že tuto funkci 
zastává vedoucí lékárnice). 
 Pracovníci jsou o firemní i informační strategii informováni stejně jako 
pracovníci jiných firem - jsou informováni pouze částečně. 
 Pravidla pro práci s informačním systémem existují, ale nejsou příliš 
kontrolována nebo vyžadována. 
 
Efektivnost informačního systému 
 Pracovníci firmy považují informační systém za nezbytně nutný k výkonu jejich 
práce, bez informačního systému by firma v žádném případě nemohla fungovat. 
44 
 
 Školení pracovníci neabsolvovali, ale bylo jim nabídnuto. Jako důvod bylo 
udáno, že je výborná uživatelská podpora, tedy nebylo třeba. Pracovníci o 
školení zájem neprojevují. 
 
Bezpečnost informačního systému 
 Bezpečnostní pravidla existují, ale nejsou příliš kontrolována nebo vyžadována. 
 Pracovníci mají přístup do počítačové sítě, kdežto veřejnost ne, firemní politika 
to zakazuje. 
 Zálohování dat je provedeno stejně dobře (špatně) jako ve srovnatelných 
firmách, což je tedy znepokojující, jelikož v našem podniku není záloha vůbec 
zavedena. Veškerá práce uložená pouze na lokálních PC, mimo informační 
systém, by byla zničena a data ztracena. Firma nemá žádnou zálohu, přitom by 
prozrazení nebo ztráta těchto dat mohla způsobit nemalé problémy. 
 Úroveň ochrany hesel je dobrá. 
 Pracovníci mají přístup na internet bez omezení, stejně jako ve srovnatelných 
podnicích. 
 
Chápání informačního systému jako služby 
 Firma nevyužívá outsourcing a pracovníci s ním nemají zkušenosti – obdobně 
jako ve srovnatelných firmách. 
 
2.5 Metoda HOS 8 
Pomocí metody HOS 8 bylo posouzeno 8 klíčových oblastí informačního systému. 
Fungování metody bylo blíže popsáno v kapitole 1.4.3. Obdobně, jako u předchozí 
metody byla provedena osobní konzultace, na základě které bylo vyplněno 94 otázek 
online dotazníkového šetření. Respondentkou byla opět majitelka, hlavní lékárnice. 
Bezprostředně po vyplnění a odeslání dotazníku jsem získala vyhodnocení, které je 
v plné verzi dostupné na http://www.zefis.cz/zefis/zefis.php. Dedukcí z odpovědí 




2.5.1 Posouzení stavu informačního systému 
Jak je vidět na obrázku 11 a v tabulce 1, informační systém Lékárny Nika můžeme 
považovat za vyvážený, jelikož bodové ohodnocení všech oblastí je podobné. Celková 
úroveň informačního systému byla ohodnocena stupněm 3 (spíše dobrá úroveň), není 
tedy zřejmě důvod k radikálním změnám informačního systému. 
 
Tabulka 1: Hodnocení jednotlivých oblastí metodou HOS (Vlastní zpracování dle (13)) 
Oblast hodnocení Bodové hodnocení Slovní hodnocení 
Hardware 4 Dobrá úroveň 
Software 4 Dobrá úroveň 
Orgware 3 Spíše dobrá úroveň 
Peopleware 3 Spíše dobrá úroveň 
Dataware 3 Spíše dobrá úroveň 
Zákazníci 3 Spíše dobrá úroveň 
Dodavatelé 3 Spíše dobrá úroveň 
Management IS 3 Spíše dobrá úroveň 
 
 
Graf 1: Celkový stav a doporučená podoba IS (Převzato z (13)) 
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Úroveň jednotlivých částí systému je v grafu znázorněna modrou barvou, celková 
úroveň systému pak barvou růžovou. Hardware a software firmy je na úrovni o jeden 
stupeň vyšší než ostatní části systému. Informační systém však i tak můžeme považovat 
za vyvážený. 
 
2.5.2 Doporučená podoba informačního systému 
Jelikož respondent uvedl, že informační systém je pro činnost podniku nezbytně 
nutným, doporučená úroveň systému byla shledána stupněm 4 – dobrý. Tato 
doporučená úroveň je znázorněna červeným osmiúhelníkem v grafu 1 výše. Celková 
úroveň informačního systému dané firmy je potom znázorněna růžovou oblastí v grafu. 
Metoda HOS 8 shledala podnikový informační systém mírně horší, než je jeho žádoucí 
úroveň a to v oblastech: orgware, peopleware, dataware, zákazníci, dodavatelé a 
management IS. V tomto případě je tedy doporučená strategie zlepšení, rozvoje. Při 
zkoumání jednotlivých oblastí na základě odpovědí na otázky v dotazníku této metody 
byly zjištěny následující závěry. 
 
Orgware 
 Nejsou přesně definovány postupy pro řešení havárie systému. 
 Nejsou písemně definována jasná pravidla a postupy pro práci s informačním 
systémem. 
 Dodržování pravidel bezpečnosti a provozu informačních systémů není příliš 
kontrolováno. 
 Neprobíhají školení zaměstnanců. 
 
Peopleware 
 Školení zaměstnanců nejsou podporována. 
 Dodržování pravidel není příliš vyžadováno a kontrolováno. 
 
Dataware 
 Data v informačním systému jsou automaticky zálohována, data na lokálních 





 Rychlost odezvy informačního systému není zřejmě pro uživatele vyhovující.  
 
Dodavatelé 
 Tato oblast je zaměřená na dodavatele informačního systému, tedy toho, kdo má 
na starost jeho provoz. V našem případě se jedná o firmu Lekis. 
 Informační systém je dodán jako hotové řešení. 




 Firma nemá písemně vypracovanou informační strategii ani směrnici o 
bezpečnosti a pravidlech pro práci s informačním systémem. 
 Management IS v této konkrétní firmě představuje majitelka firmy, vrchní 
lékárnice, která rozhoduje i o uvolnění finančních prostředků do IS/IT. 
 
2.5.3 Informační bezpečnost 
Tato část se zabývá odhadem informační bezpečnostní úrovně firmy. Ta byla shledána 
za spíše špatnou (hodnota 2) a je znázorněna zelenou oblastí v grafu níže. Celková 





Graf 2: Informační bezpečnost firmy (Převzato z (13)) 
 
2.6 SWOT analýza podniku 
SWOT analýza je syntézou předchozích analýz a podrobným seznámením se s vnitřním 
chodem firmy. Jsou zpracovány silné a slabé stránky firmy, její příležitosti a hrozby, 
které se vztahují k informačnímu systému používanému ve firmě. 
 
S – strengths (silné stránky)  
 Dostačující hardware. 
 Vyhovující informační systém. 
 Výborná úroveň podpory IS/IT. 
 Pozitivní vztah vedoucí (majitelky) k IS/IT a inovacím. 
 
 W – weaknesses (slabé stránky) 
 Slabší bezpečnostní politika – neexistují předpisy pro práci s IS/IT. 
 Rychlost odezvy informačního systému. 
 Neprovádí se školení. 
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 Neexistuje pravidelná „kontrola“ IS/IT. 
 Neprovádí se záloha lokálních PC. 
 
O – opportunities (příležitosti) 
 Podpora vzdělávání pracovníků. 
 Určení odpovědnosti za IS/IT. 
 Vytvoření směrnice o bezpečnosti a základních pravidlech práce s IS/IT. 
 Získání doporučené úrovně IS. 
 
T - threats (hrozby) 
 Ukončení zákaznické podpory dodavatele informačních systémů. 
 Složitost integrace přicházejících nových technologií do stávajícího 
informačního systému. 
 Bezpečnostní rizika. 
 Ztráta nebo zcizení dat. 
 
 
2.7 Analýza rizik 
Tato část práce se zabývá riziky spojenými s provozem informačního systému, které 
vyplynuly z předchozích kapitol. 
 
2.7.1 Ishikawův diagram 
Na základě předchozích analýz vyplynula rizika, týkající se informačního systému, 
která by mohla v konečném důsledku vést k narušení chodu Lékárny Nika. Pro 
přehlednost jsem tato rizika nanesla do Ishikawova diagramu rybí kosti, který, jak už 
bylo zmíněno, popisuje oblasti hrozeb a jejich příčiny. Nalezená rizika byla rozdělena 






Tabulka 2: Rozdělení rizik (Zdroj: Vlastní tvorba) 
Oblast Potenciální chyba 
HARDWARE Nefunkční HW 
  Nedostatečný HW 
SOFTWARE Nefunkční OS 
  
Soubory nekompatibilní s programovým 
vybavením 
  Nefunkční IS 
  Prodleva informačního systému 
BEZPEČNOST Útok na firemní síť 
  Instalace škodlivé aplikace 
  Nedostatečné zálohování IS 
  Nedostatečné zálohování PC 
  Viry 
  Poškození nebo smazání dat 
  Zcizená data 
  Poškození HW lidským faktorem 
  Vniknutí do objektu 
  
Nedostatečná ochrana PC (heslo, neodhlášení 
zaměstnance z PC) 
  Krádež HW 
ORGWARE Chybné informace v IS 
  Chybějící údaje v IS 
  Neexistence směrnice 
OSTATNÍ 
Ztráta nebo poškození dat z důvodu výpadku 
elektřiny 
  Prodleva/výpadek internetového připojení 
  Nefunkční služby dodavatele 











Úkolem této analýzy bude ohodnocení jednotlivých nejvíce závažných poruch a chyb, 
týkajících se informačního systému, které by mohly mít za následek narušení chodu 
lékárny Nika. 
 
Jak již bylo řečeno v předchozí kapitole 2.7.1, informační systém jsem pro přehlednost 
rozdělila do pěti oblastí, do nichž byla přiřazena rizika (viz. Tabulka 2). Zvolených 
oblastí a rizik jsem se držela i při této analýze. Budou popsány potenciální následky a 
příčiny daných potenciálních chyb a jejich současná kontrola ve firmě. Bude ohodnocen 
stupeň závažnosti vady, pravděpodobnost výskytu chyby a pravděpodobnost jejího 
odhalení. U všech těchto metrik jsem použila stupnici 1-10 viz. tabulky 3-5. 
 
Tabulka 3: Hodnocení významu potenciálního rizika (Zdroj: Vlastní tvorba) 
Hodnota Významnost potenciální chyby 
1-2 Riziko je ve srovnání s ostatními pro podnik 
nezávažné. Při jeho realizaci nedojde k žádným 
významným ztrátám. 
3-4 Riziko je mírně závažné. 
5-6 Riziko je středně závažné. 
7-8 Riziko je velmi závažné. 
9-10 Riziko je kritické, jeho realizace by znemožnila 
provoz IS nebo jeho částí. 
 
 
Tabulka 4: Pravděpodobnost výskytu potenciální chyby (Zdroj: Vlastní tvorba) 
Hodnota Pravděpodobnost výskytu potenciální 
chyby 
1-2 Riziko je velmi nepravděpodobné, 
nastává pouze výjimečně. 
3-4 Riziko je nízké, vyskytuje se zřídka kdy. 
5-6 Riziko je střední, nevyskytuje se často. 
7-8 Riziko je vysoké, občas se realizuje. 





Tabulka 5: Pravděpodobnost odhalení chyby (Zdroj: Vlastní tvorba) 
Hodnota Pravděpodobnost odhalení vady 
1-2 Jistota odhalení. 
3-4 Vysoká pravděpodobnost odhalení. 
5-6 Střední pravděpodobnost odhalení. 
7-8 Nízká pravděpodobnost odhalení. 
9-10 Téměř nulová pravděpodobnost 
odhalení. 
 
Po ohodnocení všech potenciálních rizik byla vypočítána riziková prioritní čísla RPN, 
která jsou vyjádřením míry rizika příčiny potenciální chyby. Jsou součinem významu, 
pravděpodobnosti výskytu a pravděpodobnosti odhalení potenciální chyby. Dalším 
krokem bylo vypočítání průměrného RPN, jenž slouží k určení těch nejzávažnějších 
potenciálních chyb, tedy těch, u kterých je přímo nutné navrhnout preventivní opatření.  
 
Výpočty: 
 Rizikové prioritní číslo (RPN) = stupeň závažnosti chyby (V) x 
pravděpodobnost výskytu chyby (P) x pravděpodobnost odhalení chyby (O). 
 Suma všech RPN = 2043. 
 Průměrné zaokrouhlené RPN = suma všech RPN / počet potenciálních chyb = 
85. 
 Nutnost navržení preventivních opatření u potenciálních chyb s RPN větším 
nebo rovným průměrnému RPN, tedy 85. Tyto potenciální chyby jsou v tabulce 

























































































































































 Nefunkční HW 8 
Narušení prodeje, 
komunikace, 
zadávání dat do IS 
5 
Porucha některé z 
komponent  
1 Žádná 40 
Nedostatečný HW 6 Prodleva IS 6 
Nesplnění 
minimálních 














Nefunkční OS 9 
Narušení prodeje, 
komunikace, 
zadávání dat do IS 
3 
Virus, zahlcená 
paměť, další chyba 
v OS 












1 Žádná 12 
Nefunkční IS 9 
Narušení prodeje, 
komunikace, 
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3 Žádná 192 
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5 Firewall, antivir 270 
Poškození nebo 
smazání dat 




2 Žádná 112 



































v době provozu 
36 
Nedostatečná 
ochrana PC (heslo, 
neodhlášení 
zaměstnance z PC) 
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Krádež HW 9 
Ztráta dat, 
přerušení 









































rámci práce s IS 
210 
Chybějící údaje v 
IS 




















Í Ztráta nebo 
poškození dat 
z důvodu výpadku 
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8 Ztracená data 2 
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Zničení HW, ztráta 
dat 
1 Vyšší moc 1 Žádná 9 
  
      
celkem 2043 
              průměr. RPN 85 
 
Celkem u osmi potenciálních chyb bylo zjištěno RPN vyšší než průměrné RPN, tedy 85. 




3 VLASTNÍ NÁVRHY ŘEŠENÍ 
 
Analytická část práce ukázala, že informační systém provozovaný v Lékárně Nika je 
vhodný a na spíše dobré úrovni. Uživatelé jsou s tímto systémem nadmíru spokojeni, 
avšak v průběhu šetření bylo zjištěno pár nedostatků, které by mohly vést 
k neefektivnímu využívání informačního systému. Pro fungování podniku je informační 
systém stěžejní, proto je důležité jeho správné fungování. Následující kapitola tedy bude 
obsahovat návrhy na zlepšení, včetně preventivních opatření k potenciálním rizikům, 
identifikovaným a ohodnoceným v předchozí kapitole. 
 
3.1 Vlastní návrhy na zlepšení dle jednotlivých oblastí HOS 8 
Návrhy na zlepšení informačního systému jsou přehledně rozdělené dle oblastí 
analytické metody HOS 8. 
 
3.1.1 Hardware 
V současné době není nutné, aby podnik svůj hardware modernizoval. Hardware je 
vyhovující, relativně nový, dobře použitelný v kombinaci se softwarem, v blízké 
budoucnosti se musí počítat s výměnou nejstaršího PC. Firma má sjednaný kvalitní 
servis u společnosti Lekis v případě poruch. Hardware je dobře zabezpečen, cizí osoba 
k němu má přístup jen těžce. 
 
Doporučuji provádět pravidelné kontroly HW, větráky a ostatní komponenty čistit od 
prachu, provádět defragmentaci a vyčištění disku od přebytečných souborů, které 
zpomalují rychlost počítače. Dále kontrolovat průběžně HW, zda splňuje minimální 
požadavky IS na HW. 
 
Výpadky elektrické sítě by mohly mít taktéž negativní dopad na chod podniku. 
Společnost má záložní zdroje u každého počítače, díky nimž bude zálohováno vše v IS a 
řádně vypnuto. Za elektrickou síť přebírá zodpovědnost pronajímatel, který je povinen 




Riziko vzniku požáru či živelné pohromy není příliš vysoké. Pro zamezení požáru se 
musí dodržovat základní bezpečnostní pravidla. Pro případ vzniku tohoto ohrožení jsou 
rozmístěné povinné požární hasicí přístroje. Riziko vzniku požáru či živelné pohromy 
lze převést na pojišťovací společnost. 
 
3.1.2 Software 
Dle stávajícího stavu a výsledku analýz (hodnocení 3) není důvod k radikální změně 
informačního systému ve firmě. Podnik je s fungováním a službami informačního 
systému nadmíru spokojen.  
 
Při pečlivém prozkoumání činností probíhajících v lékárně a možností informačního 
systému bylo zjištěno, že není plně využit modul sklad. Zde je pouze evidován počet 
kusů na skladě. Navrhuji, aby bylo definováno minimální potřebného množství 
jednotlivých léků na skladě, při jehož překročení by systém dával upozornění na nízký 
stav zásob. 
 
Ve firmě je používán balíček MS Office 2010 – doporučuji přejít na novější verzi MS 
Office – cloudově řešenou verzi Office 365 Business. Toto cloudové řešení by ve 
výsledku pro uživatele znamenalo spoustu výhod. Tou největší je bezesporu to, že 
jelikož jsou soubory uložené online, funguje toto řešení jako jakási záloha. Zaměstnanci 
budou mít přístup k souborům odkudkoliv, dokonce je můžou spoluvytvářet a to 
v reálném čase. Toto řešení navíc poskytuje až 1 TB místa na osobním cloudovém 
úložišti v rámci OneDrive pro firmy, který je k verzi MS Office 365 Business 
poskytován zdarma. Tímto by se lehce vyřešil problém se zálohou lokálních PC (viz. 
kapitola 3.1.5). Součástí plánu Office 365 pro firmy je Smlouva o úrovni služeb SLA, 
tudíž se uživatel nemusí bát o spolehlivou dostupnost svých dokumentů – ta je 
garantována finanční zárukou. Další výhodou této verze Office jsou vždy aktuální 
nástroje a funkce – upgrady jsou součástí předplatného. MS Office 365 Business lze 
získat na: https://products.office.com/cs-cz/business/compare-office-365-for-business-




 Instalaci jakéhokoli software je nutné řešit s vedoucí lékárnicí a ponechávat si pouze 
potřebné programy. Nadměrné množství programů má za následek plnění registrů 
v operačním systému nadbytečnými daty, což zpomaluje PC. Je důležité provádět 
pravidelné aktualizace SW tak, aby byl vždy co nejaktuálnější. 
 
Doporučuji používat aplikaci Adblock pro IE, která je zdarma dostupná na 
https://adblockplus.org/en/internet-explorer. Tento filtr blokuje určité části stránek, jako 
jsou reklamy a chrání uživatele před sledováním jeho aktivity na webu. Snižuje také 
velikost přenášených dat, což zrychluje načítání stránky (25). 
 
3.1.3 Orgware 
Pokud jsou nějaká pravidla definována, není o nich žádný písemný záznam a jsou šířena 
pouze ústní formou. Bylo by tedy vhodné definovat postupy pro řešení havárie systému 
a stanovit ve firmě jasná bezpečnostní pravidla a postupy pro práci s informačním 
systémem a udržovat jejich aktuálnost. To, že ve firmě není příliš kontrolováno 
dodržování pravidel bezpečnosti a provozu informačních systémů by mohlo způsobit 
problémy. Funkci managementu IS do jisté míry plní majitelka lékárny, hlavní 
lékárnice. Je třeba oficiálně ji určit osobou odpovědnou za stav IS/IT. Bude mít v 
kompetenci kontrolu práv a povinností pracovníků. Kontrola jako je docházka, úplnost 
objednávek, skladu atd. je její rutinní denní záležitostí, nyní mezi tyto záležitosti bude 
spadat i IS/IT. Bezpečnostní pravidla by měla být jasná a logická, dostupná v tištěné 
podobě i online (k tomu by mohlo dobře posloužit zmíněné úložiště OneDrive pro 
firmy). Zavedení rozsáhlých postupů a příruček by mohlo být v určitých situacích 
užitečné, ale u takto malého podniku by to spíše mohlo přinášet administrativní zátěž. 
Doporučuji tedy vytvořit pouze stručnou jasnou směrnici, která by měla obsahovat 
body: 
 
 Odpovědný pracovník za IS/IT – vedoucí lékárnice + kontakt, na ni se 
obracet s veškerými problémy a dotazy ohledně IS/IT. 
 Internet - kam má zaměstnanec přístup a kam ne. 
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 Údržba – zavést pravidelnou kontrolu a údržbu hardwaru (vyčištění 
disku, větráky a ostatní HW očistit od prachu, …). 
 Poučení o virech – neklikat na podezřelá okna na internetu atd. 
 Hesla – definovat doporučenou délku, složitost a interval obměny hesla. 
 Odpovědnost za data – nevynášet je z podniku, poučení o firemní 
komunikaci – pozor na zprávy, screenshoty atd.). 
 Instalace - zda může zaměstnanec měnit nastavení a instalovat programy 
– doporučuji vždy projednat s vedoucí lékárnicí. 
 Zařízení – zda může připojovat vlastní zařízení do PC. 
 Opuštění prostor – postup pro opuštění místnosti - zavést pravidlo 
čistého stolu a odhlášeného PC, kontrola zda je vše vypnuté, nastavit 
alarm. 
 Odebrání přístupových práv a hesel po ukončení pracovního poměru.  
 Havárie – kontakt na koho se obrátit se vzniklým problémem a stručný 
postup (např. havárie IS – hlavní lékárnice popř. technická podpora; 
havárie elektrické sítě – pronajímatel budovy;…). 
 
Je nutné, aby byla směrnice známá a závazná všem lékárníkům. Vedoucí lékárnice by 
měla zajistit školení zaměstnanců. Při této příležitosti budou zaměstnanci seznámeni 
s provedenými změnami, novými možnostmi IS, informováni o pravidlech bezpečnosti. 
Jednotlivé body směrnice budou vysvětleny. 
 
3.1.4 Peopleware 
Je žádoucí zvážit, zda by nepřineslo užitek podporovat další vzdělávání pracovníků 
formou školení na informační systém nebo alespoň vedoucí lékárnice, která by poté 
předala zkušenosti dál. 
 
Bylo by vhodné zvýšit důraz na dodržování pravidel. V návaznosti na změny v orgware 
doporučuji, aby byli pracovníci proškoleni ohledně nově vzniklé směrnice a pravidlech 





Tato oblast je zaměřená na to, jak organizace nakládá s daty. Je nutné, aby probíhala 
záloha dat nejen vložených do informačního systému, ale také na lokálních počítačích 
umístěných ve firmě.  
 
Data v informačním systému jsou zálohována automaticky, data na lokálních počítačích 
však nikoliv. Důrazně doporučuji provádět pravidelnou zálohu dat na lokálních PC. 
Jako nejlepší řešení se mi jeví již navrhované cloudové úložiště OneDrive for 
Businesss s celým 1 TB úložného prostoru, které je zdarma v rámci balíčku MS Office 
365 Business. Na adrese https://onedrive.live.com/about/cs-cz/business si lze stáhnout 
aplikaci, po jejíž instalaci se vytvoří složka, která bude synchronizovaná s úložištěm. 
Doporučuji tedy tuto složku používat jako hlavní, pro všechny důležité dokumenty 
(včetně výše zmíněné směrnice), které tak budou zálohované a zároveň i dostupné pro 
všechny uživatele odkudkoliv, stačí se přihlásit na web OneDrive nebo pomocí aplikace 
na svém osobním počítači. V případě potřeby lze nainstalovat aplikaci i na mobilní 
telefon, poté je zaručen přístup opravdu odkudkoliv. Nevýhodou však je, že aplikace 
OneDrive nepodporuje operační systém Windows XP, který je nainstalován na 
nejstarším počítači. Doporučuji tedy důležité soubory nahrávat do složky přes web, 
dokud nebude i tento počítač vyměněn (26, 27). 
 
Uživatelé mají odpovědnost za data, ale je opět dána pouze neformálně, tedy ústní 
cestou. Je důležité brát v potaz vyzrazení citlivých informací při odesílání zpráv, tvorbě 
printscreenů, atd. 
 
Ochrana proti internetovým hrozbám je zajištěna pomocí firewallu systému Windows a 
již zmíněného antiviru. 
 
Pravidelná údržba (defragmentace a vyčištění disku) by měla zajistit rychlost práce 
s HW, tedy prostředku přístupu k datům. Předejdeme tak pomalosti systému. Toto bude 





 Zákazník ve smyslu uživatel IS – bylo zjištěno, že rychlost odezvy 
informačního systému není zřejmě pro uživatele zcela vyhovující. Může to být 
zapříčiněno zaneseným diskem, doporučuji defragmentaci a vyčištění od 
přebytečných souborů, případnou odinstalaci nepoužívaných programů. 
 
 Zákazník ve smyslu kupující v lékárně - je vhodné zvýšit ochranu citlivých 
dat o zákaznících – definovat ve směrnici, že citlivá data se nesmějí vynášet, dle 
směrnice nastavit hesla atd. 
 
3.1.7 Dodavatelé 
Tato oblast je zaměřená na dodavatele informačního systému, tedy toho, kdo má na 
starost jeho provoz. V našem případě se jedná o firmu Lekis. Informační systém je 
dodán jako univerzální hotové řešení, dodavatel tedy nesjednává individuální SLA s 
odběrateli. Pravidelně je placen poplatek za prodloužení licence na čtyřech počítačích. 
Komunikace při dotazech či vzniklých potížích probíhá přes telefon či emailem. Podnik 
má s uživatelskou podporou firmy Lekis velmi dobré zkušenosti, jsou naprosto 
spokojeni. V případě potřeby Lekis zajišťuje i podporu technickou. 
 
Je důležité mít spolehlivé internetové připojení, prověřit ho lze např. pomocí 
http://rychlost.cz. Pokud bude rychlost o hodně nižší, než jsou smluvené podmínky 
s dodavatelem, doporučuji dodavatele kontaktovat, ten by měl potom stav prověřit a 
případné nesrovnalosti vyřešit. 
 
3.1.8 Management IS 
Firma nemá písemně vypracovanou informační strategii, což vzhledem k velikosti firmy 
a současnému stavu není velkým problémem. Také je třeba vypracovat směrnice o 
provozu a bezpečnosti informačního systému a hlavně kontrolovat dodržování (viz. 
kapitola 3.1.3). Management IS v této konkrétní firmě představuje vlastník firmy, 
vrchní lékárnice, která rozhoduje i o uvolnění finančních prostředků do IS/IT. Dle mého 
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názoru je rozumná, nebere informační systém pouze jako nutnost, ale prostředek k 
zefektivnění chodu lékárny. 
 
3.2 Návrh preventivních opatření (analýza rizik) 
Tato kapitola je jakousi návazností na kapitolu 2.7, kde byla identifikována a 
ohodnocena jednotlivá rizika. V kapitole 3.1 byly představeny a blíže specifikovány 
návrhy na zlepšení, které v této kapitole hodlám zanést do tabulky FMECA, ohodnotit 
stupně závažnosti, pravděpodobnosti výskytu a odhalení potenciálních chyb vzhledem 
k navrhovaným preventivním opatřením ve firmě a vyhodnotit přinesenou změnu. 
 















































































































































Nefunkční HW 40 
Pravidelné čištění disku, větráků, 
komponent, přeinstalování PC po 
1-2 letech 
8 3 1 24 
Nedostatečný HW 72 
Kontrola, zda HW splňuje aktuální 
minimální požadavky. 








Nefunkční OS 27 
Přeinstalování OS po roce až dvou, 
průběžné čištění disku, kontrola 
antivirem 
9 2 1 18 
Soubory nekompatibilní 
s programovým vybavením 
12 Pravidelná aktualizace SW 4 2 1 8 
Nefunkční IS 36   9 4 1 36 
Prodleva informačního systému 126 
Kontrola, zda HW splňuje aktuální 
minimální požadavky IS, čištění 
disku v PC a větráků. 









Útok na firemní síť 108 
Dobrá úroveň firewall, kvalitní 
antivirový program a jeho 
aktualizace, poučení zaměstnanců 
9 2 4 72 
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Instalace škodlivé aplikace 252 
Dobrá úroveň firewall, kvalitní 
antivirový program a jeho 
aktualizace, poučení 
zaměstnanců, směrnice 
9 2 4 72 
Nedostatečné zálohování IS 60   10 3 2 60 
Nedostatečné zálohování PC 192 Plánovaná průběžná záloha 8 2 3 48 
Viry 270 
Dobrá úroveň firewall, kvalitní 
antivirový program a jeho 
aktualizace, poučení 
zaměstnanců, směrnice 
9 5 5 225 
Poškození nebo smazání dat 112 Poučení zaměstnanců 8 6 2 96 
Zcizená data 72 
Dobrá úroveň firewall, kvalitní 
antivirový program a jeho 
aktualizace, poučení 
zaměstnanců, směrnice 
9 3 2 54 
Poškození HW lidským faktorem 48 Poučení zaměstnanců 8 5 1 40 
Vniknutí do objektu 36   9 3 1 27 
Nedostatečná ochrana PC 
(heslo, neodhlášení 
zaměstnance z PC) 
144 
Školení zaměstnanců, definování 
ve směrnici, kontrola. 
8 3 2 48 








 Chybné informace v IS 210 
Poučení zaměstnanců, důsledná 
plánovaná kontrola 
6 4 2 48 
Chybějící údaje v IS 30   5 3 2 30 
Neexistence směrnice 60 
Vytvořit směrnici se základními 
pravidly a pokyny v případě 
problému 






Ztráta nebo poškození dat 
z důvodu výpadku elektřiny 
16   8 2 1 16 
Prodleva/výpadek 
internetového připojení 
48   6 8 1 48 
Nefunkční služby dodavatele 27   9 3 1 27 
Požár, živelná pohroma 9   9 1 1 9 
  
 
2043         1162 
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Suma všech původních RPN byla 2043. Po provedení preventivních opatření je suma 
všech nových RPN 1162. RPN se snížilo o 881, což je až o 43%. Z této změny je 




3.3 Ekonomické zhodnocení celého projektu 
Vyhodnocování efektivnosti vložených prostředků do informačního systému je velmi 
obtížné. Důvodem je hlavně to, že fakturované výdaje jsou přesně vyčíslitelné, kdežto 
přínosy jsou subjektivní, nepřímé a velmi těžko kvantifikovatelné.  
 
Níže jsou vypsané náklady na navrhovaná opatření. Jelikož je systém pro podnik 
vyhovující, nebylo nutné provádět radikální změny. Největší mezery byly nalezeny 
v oblasti bezpečnosti, pravidel práce s informačním systémem a záloze dat. Všechna 
opatření byla navrhovaná tak, aby byla v co nejlepším poměru cena-efektivita.  
 
Náklady na navrhovaná opatření: 
 Office 365 Business na 1 rok za 2 892 Kč. 
 OneDrive for Business a Adblock zdarma. 
 
Ceny jsou uvedené včetně DPH, získala jsem je z internetových stránek společností 
Microsoft Office, OneDrive a Adblock. V případě přepočtu ceny z EUR byl použit kurz 
České národní banky k datu 26. 5. 2015. Do budoucna je plánovaná výměna nejstaršího 
PC, která v nákladech není započítána. V těchto nákladech není zahrnuta ani práce a 
čas, který byl třeba k sestavení směrnice, proškolení zaměstnanců a provedení dalších 
změn.  
 
Přínosy jsou jen stěží kalkulovatelné, jelikož záleží na nejslabším a zároveň nejsilnějším 
článku podniku – pracovnících, jak se k návrhům postaví a do jaké míry je budou 
využívat.  
 
Největší přínosy:  
 
 Profesionální řešení informačního systému. 
 Snížení rizik. 
 Ušetřený čas a starosti díky nastavení modulu sklad 
 Zajištěná záloha dat na lokálních PC. 
 Určení pracovníka odpovědného za IS/IT. 
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 Vznik směrnice, která zefektivní práci s IS a ochranu dat. Jsou zde zahrnuty i 
pravidla a postupy v případě havárie, kontaktní osoby.  
 V rámci údržby HW, zrychlení PC.  
 Prověření internetu. 
 Vzdělání zaměstnanců ohledně IS/IT a nové směrnice. 
 
Přínosem je ušetřený čas do budoucna a finance, vše je ovšem stěží vyčíslitelné, jelikož 
bych musela do úvahy zahrnovat např. kalkulaci ztracených dat, čas, o který by 
pracovník strávil větší dobu u počítače kvůli jeho prodlevám z důvodu přeplněného 
disku atd. 
 
3.4 Harmonogram provedení změn 
Doporučuji, aby odpovědný pracovník, vedoucí lékárnice, začala se zavedením 
navrhovaných změn co nejdříve.  
 
Prvně je třeba sestavit směrnici. Souběžně s tímto procesem lze zavést Office 365 
Business a Adblock, zkontrolovat rychlost internetového připojení, nastavit modul sklad 
a provést údržbu hardwaru včetně vyčištění disků.  
 
Jakmile bude směrnice hotová, je nutné, aby vedoucí lékárnice svolala schůzku, na které 








Cílem práce bylo analyzovat stávající stav informačního systému firmy a jeho 
efektivnosti, posoudit tento stav a navrhnout změny, směřující ke zlepšení stávajícího 
stavu a eliminaci nalezených rizik.  
 
V první části byla vysvětlena teoretická východiska problematiky informačních 
systémů, základní pojmy a metody, pomocí nichž byl daný stav informačního systému 
později hodnocen. 
 
Analýza informačního systému byla založena na základě osobních pohovorů 
s majitelkou firmy, vedoucí lékárnicí, dvou analýz vyvinutých přímo pro hodnocení 
informačních systémů a metody SWOT, jenž je syntézou předchozích analýz. Provedla 
jsem také analýzu rizik, pro podchycení potenciálních hrozeb, na něž byla v následující 
kapitole navrhnuta opatření. 
 
V poslední, návrhové části, jsem se zabývala jednotlivými návrhy na zlepšení 
informačního systému a eliminaci rizik. 
 
Cíl byl naplněn a diplomová práce je dobře použitelná v praxi. Informační systém 
hodnotím jako velmi vhodný, největší mezery byly nalezeny v řízení IS/IT a záloze dat. 
Návrhy povedou k zefektivnění práce s informačním systémem, eliminaci hrozeb a 
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